
 

 

专题：车联网与安全 

C-V2X 车联网关键技术与方案概述 
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摘  要：C-V2X 被视为 5G 最有前景的应用之一，是业界热点。首先，简要介绍智能驾驶与 C-V2X 融合发展

的必要性和建设中的技术问题；然后，结合 V2X 整体解决方案，研究各网元的功能定位、关键技术趋势、难

题与产品形态；接着，梳理典型的车联网业务，给出一个典型业务的流程图；最后，展望车联网未来发展中

需要关注的关键技术。 
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Abstract: C-V2X is regarded as one of the most promising applications of 5G. Firstly, the necessity and the technical 

problems in the construction of the integration development of intelligent driving and C-V2X were introduced. Then, 

combined with the total solution of V2X, the functional positioning, key technology trends, problems and product 

morphology of each network element were studied. Typical internet of vehicles services were combed out and a typi-

cal service sequence flow diagram was presented. Finally, the key technologies in the future development of internet 

of vehicles were prospected. 
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1  引言 

自动驾驶代表了未来汽车的发展方向，近些

年发展迅猛，单车智能的无人驾驶是焦点。以谷

歌、百度为代表的互联网公司，新兴自动驾驶厂

商和传统汽车厂商都积极推出了自己的研发计

划，L2、L3 级自动驾驶取得长足进步（2018 年，

美国汽车工程师学会（Society of Automotive En-

gineers，SAE）发布了 J3016 标准文件，将自动驾

驶分为 L0~L5 共 6 个等级），宝马、博世、标致、

日产、现代、德尔福等车企正在制定自动驾驶 L5

级规划。然而，L5 级无人驾驶，远比开始预期难得
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多。自动驾驶完全建立在单车智能上，对感知、决

策和控制提出了极高要求，随着智能等级提高，技

术难度呈指数级上升，成本也会显著增加。即使实

现 L4 甚至 L5 级自动驾驶，因其自身感知和决策的

局限性（如视野被遮挡、意图误判等）依然无法应

对各类突发事件，导致安全事故发生；此外，道路

拥堵、通行效率不高问题依然无法解决。如果车与

车（vehicle to vehicle，V2V）、车与路（vehicle to road，

V2R）、车与云（vehicle to cloud，V2C）服务等及

时通信协商，不仅智能驾驶难度会降低，而且驾驶

将会更安全，交通效率也会更高，因此车联网技术

应运而生，在国内外都受到高度的重视。业界已经

达成共识，基于车联网的车路协同，可大大弥补单

车智能感知和决策上的不足，推动自动驾驶早日落

地，车路协同与单车智能化融合发展才是王道[1-2]。 

车联网的通信标准分为专用短程通信

（dedicated short range communication，DSRC）和

蜂窝车联网（cellular vehicle to everything，C-V2X）

两种主流技术路线，DSRC 由美国主导，V2X

（vehicle to everything）是基于蜂窝网通信技术演

进形成的车用无线通信技术，由 3GPP 推动，是

后起之秀，在通信范围、容量、速度支持、抗干

扰和安全等技术上更为先进，与 5G 珠联璧合的发

展前景更被看好，我国坚定地选择了C-V2X路线，

也是众多汽车厂商的选择。C-V2X 通过车与车

（V2V）、车与设施（vehicle to infrastructure，V2I）、

车与人（vehicle to pedestrian，V2P）、车与网

（vehicle to network，V2N）交互等，提升了自动驾

驶车辆的感知广度和深度，不仅能够提高驾驶的智

能性和安全性，而且能够整体提升交通效率。据估

算，基于 C-V2X 的车路协同能减少 50%单车智能遇

到的问题，降低成本至少 30%，将单车智能落地时

间提前 2～3 年，同时，还可以预防 96%的交通事故，

提升整体交通效率 15%以上。 

中国相继发布系列重大政策，推动 C-V2X 在

驾驶安全、交通效率、信息服务等方面向更加安

全、协同、智能、绿色演进。 

C-V2X 车联网的建设与运营，牵扯到汽车、

通信、交通、城建、芯片、服务器、设备、算法、

服务商和运营商等众多参与者，当前技术、标准、

产品、实现方案、运营方案和商业模式等存在诸

多不确定因素，对 C-V2X 的健康、快速发展造成

了不利影响。本文从车联网建设的角度，探讨分

析各网元的功能定位、技术趋势、难题、产品形

态，提出产品研发和网络部署的建议，为 V2X 顺

利发展提供参考。 

2  V2X 车辆协同整体方案 

车路协同网元连接示意图如图 1 所示。 

 
图 1  车路协同网元连接示意图 

整体方案从逻辑上分为以下 3 层。 

 终端，包括车载单元（on board unit，OBU）、

智能汽车和人（携带智能终端、App）等。 

 边缘，主要包括路侧系统（road side system，

RSS）和区间多接入边缘计算（multi-access 

edge computing，MEC）单元。其中，路侧

系统从逻辑上包括路侧通信单元 RSU

（road side unit）、路侧感知单元（雷达、摄

像头、交通信号灯与指示牌、气象环境感

知单元等）和路侧计算单元（MEC）；区间

MEC 综合处理来自 V2X 云服务平台和多

个路侧系统的信息，并与V2X云服务平台、
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RSS 实现交互。 

 云端，V2X 云服务平台（以下简称 V2X 平

台），接收来自终端、边缘等的信息，进行

综合分析处理，为边缘和终端提供服务、综

合调度与优化，提升交通效率和驾驶安全。 

系统中各网元通过消息交互连接，提高终端

的全息感知与智能处理能力，提升交通安全水平；

边缘和 V2X 云平台接收终端信息，通过大数据分

析挖掘和人工智能算法，优化调度提高系统交通

效率，为终端提供信息服务。 

3  V2X 平台 

车联网 V2X 平台提供车路协同服务，综合利

用通信、云计算、人工智能、大数据、物联网、

移动互联网、高精度定位与地图等技术，实现人

—车—网—云之间的高效协同，提升驾驶安全和

整体交通效率，提供各类增强服务，促进节能减

排和便捷监管，支持车路协同与自动驾驶的联合

演进。同时，平台提供丰富的开放接口，适应未

来车联网全场景的 V2X 服务。 

V2X 平台系统功能如图 2 所示。各模块具体

介绍如下。 

 
图 2  V2X 平台系统功能 

 统一接入。实现对 OBU、MEC、RSU、感

知单元等网元和各服务系统的信息接入与

适配。 

 综合感知。获取车联网全网和全生命周期

的信息，对全网形成全面的综合感知，实

现综合信息的汇聚与存储。 

 智能分析。利用大数据技术和 AI 算法，实

现多维数据的智能分析，形成提示、告

警、决策、预测、根本原因分析等各种

服务信息。 

 调度优化。根据综合感知信息，结合交通

需求，通过 AI 算法实现城市级、区域级、

干道级或者高速公路级等优化调度方案，

提升交通效率。 

 高精度地图服务。为自动驾驶提供高精度

的地图服务，并根据交通策略，与边缘、

终端进行交互获取道路实时状态等，动态

更新高精度地图。 

 车辆管理。与汽车厂商结合，提供车辆在

线监测、故障诊断、在线升级、设备更换

提醒、固件升级、服务升级、紧急救援等

服务。 

 运营管理。主要包括应用管理、计费管理、

外部服务管理、区域/边缘管理、用户管

理、能力开放、能力聚合和应用托管管理

等功能。 

 信息服务。V2X 将平台智能分析、调度优

化、运营管理、高精度地图服务等的结果

以消息的方式，与各业务单元进行交互，

提供服务，如实时更新交通拥堵状态、气

象环境信息、交通事故状况、车流量、实

时交通管制信息、事故高发路段提示等，

下发至路侧单元，路侧单元转发给车载单

元，也可由车载单元主动获取。 

 运维管理。实现系统设备管理、终端管理、

边缘管理、拓扑管理、事件管理、事件定

向分发、在线标定等车路协同综合管理服

务，并实现对各网元的综合监控、异常告

警与在线升级更新。 

 安全与隐私。车联网参与方众多，运行中

产生大量的数据，牵扯到系统安全与个人

隐私保护，需要从技术和管理上做好防护，
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保障车联网健康发展。 

 能力聚合、开放与应用托管。车联网可聚

合各种社会服务能力（如车企、高精度地

图服务商、运营商、信息服务商、娱乐服

务商等）；将车联网自身的数据和能力开

放，由授权第三方开放个性化服务；V2X

平台可提供开发、测试、部署和应用托管

平台，进一步降低第三方服务商的开发、

部署和运维难度。 

未来技术趋势具体如下。 

 多维数据分析技术。动态获取车路协同系

统信息，综合分析多维数据信息，找到问

题发生原因或者事情的关联关系，提升交

通管理水平。 

 动态信息服务技术。及时精准地将各类交

通信息动态地发布到边缘和终端；与车辆

厂商服务结合，及时提供车辆状态通知、

设备提前预警、车辆在线诊断服务和管理；

与服务提供商合作提供专有服务，如娱乐

服务、信息服务等。 

 系统调度与优化技术。基于 V2X 信息大数

据利用人工智能算法实现系统调度优化，

如动态交通诱导、动态红绿灯调控、动态

管控、更改道路标志设置等，这是 V2X 平

台发展的重要技术趋势。 

 动态高精度地图管理服务技术。用于自动

驾驶的高精度地图，不仅仅是高精度地图

服务商提供的定位精准（满足自动驾驶的

需求），而且要与交通实时状态融合（如

临时管制、交通事故、环境异常等），这

是未来高精度地图服务的重要技术趋势。 

 服务能力开放技术。将数据和能力开放，

提供开发、测试、部署和运维的支撑，方

便第三方便捷开发业务。 

 安全与隐私的保障技术。保障车联网系统

数据安全，充分保护各方数据隐私，将传

统方法与可信计算、区块链等技术结合。 

 高速大数据处理技术和 AI 算法技术成为

车联网智能化的核心能力。城市级要求平

台具备每秒千万级至上亿级条的处理能

力，并从感知能力增强走向认知能力提升。 

4  边缘系统 

4.1  MEC 

MEC 是车路协同边缘侧综合信息处理中心

（即边缘大脑），可分为路侧 MEC 和区域 MEC。 

 路侧 MEC 接收来自路侧感知单元（雷达、

视频、交通信号、智慧锥桶、环境信息、

RFID 等）、车载单元和 V2X/区域 MEC 等的

信息，进行分析、检测、跟踪与识别等处理，

将处理后的消息发送给 RSU，RSU 通过 Uu

接口或者 PC5 接口发送给车载单元。 

 区域MEC是车路协同区域管理与服务中心，

接收来自路侧 MEC 和 V2X 平台的信息，进

行综合分析处理决策，并及时地将处理结果

与路侧 MEC 和 V2X 平台交互[3-5]。 

MEC 系统功能框架如图 3 所示。 

 
图 3  MEC 系统功能框架 

4.1.1  系统功能 

MEC 提供各类综合信息的存储能力，并与区

域 MEC 或者 V2X 平台交互。 

 统一接入。实现对OBU、RSU、感知单元、

V2X平台和MEC 等网元信息的接入与适配。 

 感知融合。获取本区域人、车、路、环境

和车联网系统信息，对区域内形成全面综
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合感知，实现综合信息汇聚与存储。 

 智能分析。利用大数据分析和人工智能算

法，实现多维数据智能分析，形成区域内

的提示、告警、决策、预测、规划、根本

原因分析等各种服务信息。 

 区域调度优化。根据终端业务请求，区域

车辆密度、道路拥堵严重程度、拥堵节点

位置以及车辆目标位置等信息，对路况进

行分析和统一调度，对车辆开展导航调度

优化，改善拥堵状况；实现区域范围内车

辆协同、车辆编队行驶等功能。 

 高精度地图服务。MEC 存储动态高精度地

图信息，为 OBU 提供区域实时高精度地图

服务，减少由云端服务带来的时延；结合

路侧和车辆实时信息，在发现高精度地图

存在偏差时，更新该区域高精度地图状态，

为 OBU 提供更准确的实时高精度地图服

务；同时将更新后的高精度地图信息发送

给区域 MEC 和 V2X 平台。 

 信息服务。MEC 将本区域/路口智能分析、

调度优化、高精度地图服务、V2X 平台通

知等结果以消息提供服务。实时交通信号

灯消息、实时交通拥堵状态、气象环境信

息、交通事故状况、车流量、实时交通管

制信息、事故高发路段提示、异常告警等；

可为车辆提供音/视频等多媒体休闲娱乐

信息服务、区域性商旅餐饮等信息服务；

车辆在线诊断服务。信息通过 RSU 转发给

车载单元，也可由车载单元主动获取。 

 系统管理。实现系统设备管理、业务配置、

区域事件管理、区域事件定向分发等车路

协同综合管理服务，并实现对各网元综合

监控、异常告警与在线升级更新/固件升级

等服务。 

 安全。系统运行中产生大量的数据，牵扯

到系统安全与个人隐私保护，需要从技术

和管理上做好防护，保障车联网健康发展。 

 开放、赋能。将 MEC 能力封装提供给授权

的第三方，由第三方开发特色服务。 

4.1.2  技术趋势 

（1）雷达与视频信息融合技术 

雷达和视频是路侧最主要的感知单元，雷达

和视频具有很好的互补性，一般情况需要同时部

署。雷达准确地感知到速度与位置信息，目标分

辨能力不足，视觉能准确感知目标（人、车辆属

性、非机动车、事件等），无法准确感知位置和速

度。雷达和视频的融合，需要将两个不同视野下

的目标对齐，将两个传感器下同一目标对准，即

实现同一目标的融合，这样就可准确识别目标和

目标的位置、速度，这也是自动驾驶的关键技术。

路侧与自动驾驶部署和实现目标不同，自动驾驶

以自身为中心进行感知和识别，而路侧需要感知全

景和中远距离，目标更多，且传感器的融合难度更

高，特别是多传感器融合和信息重建。不同场景差

异大，技术和工程实施都存在难点，需要针对性研

究和实现，业界尚未有完全成熟的解决方案。 

雷达与视频的实时融合技术是路侧感知的最

关键的技术趋势，需要解决的问题：双方目标一

致性和弥补对方传感中的弱点，检测、跟踪与识

别是关键；功耗和散热，如何在保证准确率的情

况下采用轻量化模型；选用合适的硬件降低成本。  

（2）多维信息融合技术 

除雷达和视频信息外，MEC 还接收路侧的红

绿灯等交通信号、来自 V2X 云服务平台的信息或

者相邻 MEC 的信息、车载终端的信息，需要 MEC

做综合的信息处理，信息融合将以车联网业务为

中心。 

（3）MEC 主机实现技术 

MEC 路 侧 的 硬 件 平 台 如 何 选 择 ：

“CPU+GPU”、FPGA 和 AI 芯片？路侧 MEC 散热

是关键，采用 GPU 需要配置风扇，对环境要求高，

需要保证在路侧长期稳定运行；FPGA 成本低、
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功耗低，对研发团队的技能要求高；采用 AI 芯

片功耗和灵活性都有保证，成本相对合理，方

案会成为主流方案。 

（4）及时区域高精度地图服务技术 

路侧 MEC 与路侧感知单元协作实时感知路

侧的整体状况，将信息与高精度地图服务商结合，

提供融合实时的高精度地图服务，并与 V2X 平台

的高精度地图服务保持同步，车载终端从路侧

MEC 获得更及时的高精度地图服务。 

4.1.3  产品形态 

（1）路侧独立 MEC 

随着车路协同的不断开展，MEC 的重要性将日

益凸显，功能要求与时俱进，在车路协同的起步阶段，

将大概率以独立的方式部署，形成独立的产品。 

（2）路侧 MEC 与路侧通信单元一体化 

路侧通信单元的功能相对独立和稳定，性能

与 MEC 紧密相关，同一厂商将两个硬件一体化，

不仅节省成本，而且采用内部接口还能提升通信

和处理效率。应该会是车路协同的主流形态。 

（3）路侧 MEC 与雷达、视频传感设备计算单

元一体化 

在标准十字路口激光雷达至少需要部署2个，

双方信号融合实现 360°覆盖，减少或者消灭盲区，

雷达的信息处理需要专门的计算单元。视频信号

检测、跟踪和识别等智能化处理需要专门的计算

单元。实现视频与雷达的信息融合需要计算单元，

将计算单元统一部署于 MEC 是最好的选择，有利

于系统优化和成本最小化。毫米波雷达的点云数

据较稀疏，需要处理的数据量较小，对计算能力

的要求较低；激光雷达的点云数据稠密，对检测

识别的算力要求较高；视频数据量最大，检查识

别所需的算力要求最高。 

（4）雷达与视频的检测、跟踪、识别算法所

需的计算平台处理如何选择是个技术问题 

方案一，每个雷视一体机自身可具备完备的

计算能力；方案二，将雷达、视频的传感器和计

算平台合一，由计算能力路侧MEC 提供。以十字路

口为例，至少需要两台激光雷视一体机，或者 4 路

毫米波雷视一体机，或者两者同时部署。这样就

需要由 MEC 将信息进行融合处理，雷视一体机与

路侧 MEC 是一对多的关系，将计算平台合一是合

理的选择，即将雷达、视频算法融合的计算平台

与 MEC 计算平台融合，会有效地降低建设成本。

实现计算平台硬件一体化应是大势所趋。 

（5）路侧 MEC 融入区域 MEC 

该方案单独部署路侧 MEC，功能由区间 MEC

实现，具有技术可行性。将雷达、视频、交通信

号等原始信息实时传送到区域 MEC，需要网络支

持，如果采用 5G，需考虑流量费用和网络稳定性，

且占用公用通信资源，运行成本相对较大；处理

及时性稍差。本地处理时延最小，有故障影响面

更小。随着基础设施日益完备，路侧 MEC 上移融

入 MEC 的方案会成为可选项。 

（6）车联网区域 MEC 

如由通信运营商建设 MEC，应采用基础网络

MEC，为车联网 MEC 提供基础存储、计算能力，

不用独立建设区域 MEC。 

4.2  路侧感知单元 

路侧感知设备主要有雷达、摄像头、交通信

号灯与指示牌、智慧锥桶、环境传感器等，其中

交通信号灯与指示牌、智慧锥桶和环境传感器的

信息相对标准，信号及时接入 MEC 是关键。这里

主要介绍雷达与视频的融合。 

视频已经成为路侧的基础设施，雷达与视频

融合（雷视）正日益成为路侧标配感知单元，能

实时感知目标的位置、速度和种类，主要有激光

雷达和毫米波雷达，更小巧、更精确、更智能、

更便宜，代表了雷达发展方向。 

4.2.1  雷达 

（1）激光雷达（LiDAR） 

利用激光束主动探测目标，能够不受光照影

响地全天候工作，通过激光测距技术实时感知环
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境信息，获得精确可靠的三维数据。按照光束操

纵方式，激光雷达主要分为机械式、微机电系统

（micro-electro-mechanical system，MEMS）、光学

相控阵（optical phased array，OPA）技术和 Flash

快闪，后面 3 种为固态雷达。机械式多线束激光

雷达是当前主流，技术成熟度高，但体积偏大；

固态雷达代表了未来方向，其中 MEMS 和 Flash

快闪技术更受青睐。固态雷达普遍具有尺寸小、

寿命长、精度高、测距远、方向可控性好、扫描

速度快的优点，当前主要缺点是视场角小（水平

120°、垂直 20°～40°，标准十字路口至少需要 2

台）、受雨雪雾天气影响很大、非全天候，这也成

为众多厂商技术提升的方向。路侧激光雷达的选

型与自动驾驶有不同之处，对体积和功耗等相对

不太敏感，但对工程部署、长期稳定工作、性价

比和在线运维升级等提出了更高要求。 

路侧复杂场景对高线束激光雷达环境感知方

案需求增加，激光雷达线数在不断增加，检测识

别精度提升很快，128 线混合固态雷达测距可达

200 m、最小分辨率 0.1°、垂直视场角 40°。基于

激光雷达的点云数据和机器学习算法可实现较好

的检测识别效果。目前不少雷达厂商自身算法能

够实现大车、小车、行人和非机动车等识别，车

辆识别距离近百米，人的识别距离在 50 m 左右。

准确率与基于视觉的方案相比，无论是种类细分，

还是准确率都有较大差距。 

激光雷达售价偏高，对快速普及造成了较大

影响，相信随着技术和生产工艺的日益成熟，性

价比会快速提升，呈现出摩尔定律的趋势。 

（2）毫米波雷达 

毫米波雷达被广泛应用于高级驾驶辅助系统

中，技术相对成熟，具有全天候、探测距离远（大

于 200 m）、价格低的优势。毫米波雷达主要包括

芯片、天线、控制系统以及算法，其中芯片主要

由德州仪器、恩智浦、英飞凌提供，技术竞争体

现在天线、控制系统和算法上，国内厂商在算法

上有很大的提升空间。我国毫米波雷达主要在    

24 GHz、77 GHz、79 GHz 频段，路侧毫米波雷达

选择 77 GHz 频段。79 GHz 频段雷达是众多厂商未

来争夺的热点，带宽更高（比 77 GHz要高出 3倍多）、

性能更强（分辨率可达 5 cm），尚未大规模量产。 

毫米波雷达未来技术发展趋势：更高频率，

将向 120 GHz、200 GHz 更高频段发展，探测距

离和成像精度会大为提升，控制成本是关键；天

线技术，利用 5G 中的大规模 MIMO 技术提升效

率和角分辨率，实现传统毫米波无法实现的物体

形状识别和行人检测等，傲酷等通过理论创新和

算法，通过高倍虚拟 MIMO，将角分辨率提升了

10 倍，如果能稳定量产，该突破非常有意义；前

端收发组件，高集成化的 MMIC 成为了主流，在

工艺上逐步向 CMOS 方向发展；算法提升，将点

云数据通过机器学习算法实现物体的检测、跟踪

与识别，大幅提升分辨率和准确率，潜力巨大。 

4.2.2  高清摄像机 

路侧应用最广，成熟度高，优势是目标识别

程度高，劣势是受光线、气候等因素影响大，难

以准确判别位置、速度。高清化、一体化和智能

化代表了未来发展趋势。 

雷达、视频性能对比见表 1。 

表 1  雷达、视频性能对比 

参数 毫米波雷达 激光雷达 光学成像 

最大距离/m 1 000 300 可以感知远

距离，难以

探知距离、

速度和角度

等信息 

速度/（km.h−1） 0～1 000 0～300 

静止测距 困难 简单 

角度 较好 很好 

环境 全天候 雨雪雾天气影响大 光线影响大

成本 中 高 低中 

优点 测距远、成

本低 
精度高、速度快、

抗杂波干扰 
精细目标检

测识别 

劣势 目标识别难

度大 
成本高、非全天

候、识别难度中 
难以测知速

度和位置 

算力需求 较低 较高 高 
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4.2.3  产品形态 

路侧精确感知需雷达和视频信息融合，发挥

双方优势。雷达与视频信息融合，需要视野和目

标的对齐，工程便捷部署是关键，分体设计加大

工程实施难度，从结构上应考虑雷达与视频一体

化设计（简称雷视一体机），应是未来主流产品形

态（特别是毫米波）。同时，将感知单元与计算单

元分离，计算单元融合统一在 MEC 算法实现、性

价比和部署上都有优势，不需要每个雷视一体机

都配置昂贵的计算与存储单元。 

4.2.4  部署建议 

城市道路路侧雷达应以激光雷达为主，高速

道路应以毫米波雷达为主，高清摄像机是默认选

项，雷达与视频融合分析；城市主干道、交叉路

口等地点建议同时部署视频、激光雷达和毫米波

雷达，多类传感器融合分析，完成目标的精细化

分析。雷达完成位置、速度、方位角和粗分类的

检测识别，其中激光雷达检测跟踪 100 m 内目标、

毫米波检测跟踪 100 个以上目标，摄像机用于精

细目标的检测与识别。常见的是激光雷达对角

部署，毫米波雷达和视频与道路平行部署，视

野更广。 

4.3  路侧通信单元 

RSU 相当于移动网络基站，主要提供 V2X 通

信、管理和安全功能。 

（1）通信功能。接收来自 MEC 或者 V2X 平

台的信息，通过 PC5 广播给道路交通参与者；负

责收集 OBU 等道路参与者的上传信息，并通过固

网或者 Uu 接口上传至 MEC 或 V2X 平台。 

（2）管理功能负责完成设备认证、管理与维护。 

（3）安全功能负责保障 RSU 设备自身及与其

他交互设备之间信息交互的安全。 

为了解决 V2X 通信的一致性和稳定性，RSU

通常会采用独立协议栈方案，协议栈由各层（包

括消息层、网络层和接入层）协议规范、安全标

准以及对应技术要求规范组成，接入层由

LTE-V2X 或 5G-V2X 无线模组实现，网络层、消

息层、安全及相应管理模块构成 RSU 的协议栈

软件部分，提供标准化统一的通信、管理和安

全功能。 

现网 RSU 主要通过 LTE 通信，将逐步升级为

5G 网络。衡量 RSU 的指标主要有以下 4 项。 

 覆盖范围。目前覆盖一般是 200 m，如何

扩大覆盖范围是关键，可有效降低部署和

运营成本，在高速公路等环境中更为明显。 

 时延。在特殊的业务场景（如远程驾驶和

实时干预等）中，对时延要求在毫秒级，

需要系统稳定保障。 

 消息吞吐能力。目前来自终端上传的数据

量不大，随着业务种类的增加和实时性要

求，在拥堵路口等环境中需要实时接收和

处理来自终端的消息，会对 RSU 的消息处

理能力提出很高的要求。 

 安全性。除传统的安全之外，PC5 无线接口

的开放性带来了更多安全隐患，需要从接

收和发送两个维度进行防范，特别是广播

接收带来的隐私安全[6-7]。 

路侧边缘设备是C-V2X车联网系统的核心单

元，安全风险需要综合考虑系统和终端安全，系

统考虑接入、系统、应用、数据和运维（路侧设

施特殊性带来的风险）等层面，除正常安全、加

密、授权和认证手段外，建议引入可信计算保障

系统端到端的可信性，引入区块链来保障数据访

问和权限控制的可追溯性。 

5  车载单元 

自动驾驶车辆通过车载单元接入车联网，接

收来自车联网的信息，并将车辆的自身信息广播

给周边的 OBU 和 RSU，实现双向通信，OBU

的部署是实现 V2X 产业化落地应用的前提与关

键环节。OBU 实现通信、管理、高精度定位和

安全功能。 
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 通信功能，完成 BSM 消息的上报、V2X

消息的接收与解析、CAN 数据的读取与解

析、消息的展示与提醒。 

 管理功能，负责设备的认证、管理与维护。 

 高精度定位支持。 

 安全功能，负责保障 OBU 设备自身及与

RSU、V2X 平台、MDC 等交互对象之间信

息交互的安全。需要考虑接入（各类物理接

口和无线接口）、设备（访问控制、固件逆

向、升级、权限、漏洞）、应用软件（漏洞

与逆向）和数据。除通用安全手段外，建议

引入可信计算，从终端的启动开始通过可信

链的传递来保障终端的全过程可信与安全。 

基于 C-V2X 的 OBU 通常采用 C-V2X 的“车

规模组+车规主控”的硬件方案，车规主控提供

CAN 接口与车辆通信获取车辆相关信息，Wi-Fi

接口与车载平板通信实现信息展示和辅助驾驶，

控制 C-V2X 模组和周边 OBU、RSU 等通信，接

入车联网。 

目前，在 C-V2X 芯片方面，华为技术有限公

司推出了支持 LTE 和 LTE-V2X 的双模通信芯片

Balong765、支持“5G+V2X”的双模通信芯片

Balong5000；中国大唐集团有限公司发布了 PC5 

Mode 4 LTE-V2X 自研芯片；高通公司发布了支

持 PC5 单模的 9150 LTE-V2X 芯片组，计划 2020 年

下半年推出支持“5G+V2X”的双模通信芯片

SA515M，未来“5G+5GNR-V2X”双模方案是必

然趋势。 

6  车联网典型业务与趋势 

车联网典型业务主要分为 4 类：驾驶安全类、

交通效率类、信息服务类、管理综合类，具体见

表 2，这是目前各规范制定的主要业务[7-8,10-15]。 

从业务实现方式上可分为 V2V、V2I、V2P、

V2N 和融合式。V2I 和 V2N 可以实现更大范围和

更复杂的业务，可以做出局部或者整体最优的规

划，并能从感知角度扩大车辆感知范围、深度和

广度，减少单车智能面向的问题数量和难度。 

典型场景主要有封闭/半封闭园区、高速公

路、城市道路和普通道路，实现难度也逐步增大，

车联网也将发挥越来越重要的作用。还有一类特

殊场景下的应用值得关注，如危险或者恶劣环境

下的车辆驾驶，远程或者自动驾驶具有特殊意义，

如矿山、危化车辆驾驶等。 

后续随着业务场景的丰富，将会有更多的增

强业务出现，MEC 将发挥越来越重要的作用，可

以实现复杂的增强业务，图 4 给出了特殊车辆优

先通行场景流程示意图[7]。 

7  结束语 

车联网开始进入快速发展阶段，特别是在我

国，车联网将会与 5G 协同发展成为经济领域的重

要亮点。目前，车联网的基本技术规范已经初步

确定，众多厂商正在推出相关的车联网产品和解

决方案，还存在如下问题需进一步推进。 

（1）业务和产品的规范还有待进一步细化和

完善。 

（2）车联网安全至关重要，一旦受到恶意攻

击，不仅是数据的泄露，还有可能导致更大的安

全事故。需要端到端地考虑安全性，保障信息的

完整性、机密性和抗重放攻击，重点关注车联网

自身的特殊性，不限于加密、认证、权限、控制、

审计、漏洞检测、安全加固等策略，从自身可信

上引入可信计算，通过可信根的传递确保系统中

各环节的可信性，将可信与安全融合，从而在整

体上保障系统的安全与可信，这是根本的解决措

施。还需要引入区块链技术，在溯源、授权使用

等方面保障数据的完整性和不可篡改性，保障隐

私的安全。同时，车联网安全是个系统工程，需

要从被动防御走向主动防御，做到快速事后处理

（构建快速响应、攻击溯源和风险预案机制）、及

时事中防御（形成安全事件监控、应急响应和快 
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表 2  典型业务场景汇总 

分类 典型业务 

驾 驶 安

全类 
前向碰撞预警 左转辅助 汇入主路辅助 

交叉路口碰撞告警 超车辅助 换道辅助  

逆向行驶预警 盲区预警/变道预警 紧急制动预警 

车辆失控预警 异常车辆提醒 道路危险状况提示 

静止车辆预警 非机动车横穿预警 紧急车辆提示 

限速预警 闯红灯预警 闯红灯（黄灯）告警 

行人横穿预警    

弱势参与者碰撞预警 慢速车辆预警 跟车过近提醒 

参与者感知数据共享 协作式交叉口通行 协作式匝道汇入 

RSU 提醒碰撞 碰撞不可避免告警 摩托车靠近告警  

行人盲区监测预警 非机动车靠近预警 大车靠近预警 

错误道路行驶警告 前方拥堵/排队提醒 道路施工提醒  

协作信息分享 火车靠近/道口提醒  限高/限重/限宽提醒  

疲劳驾驶提醒  注意力分散提醒  超载告警/超员告警 

道路交通事件提醒 车辆汇入汇出 基于车路协同交叉口通行 

紧急电子制动灯预警 危险驾驶与违章行为预警 道路施工预警 

路侧控制无信号交叉口通行 路侧感知“僵尸车”识别  

交 通 效

率类 
绿波车速引导 车内标牌 减速/限速区提醒 

车速引导 电子不停车收费   

车辆编队行驶 协作式车队管理 动态车道管理 

高速专用道柔性管理 特殊车辆优先 自适应车队 

自适应巡航 交通信号配时动态优化 智能停车引导 

车辆动态路径引导 车辆动态路径规划 信号灯应用与绿波通行 

交通信息及建议路径 减速/停车标志提醒 减速/停车标志违反警告 

协同换道 协同借道 协同超车 

紧急车道 潮汐车道 禁入及绕道提示 

专用道动态使用 最优速度咨询 车路协同主被动电子收费 

增强导航   商用车导航  十字路口通行辅助  

前方拥堵提醒 大车车道错误提醒 场站进出服务 

信 息 服

务类 
兴趣点提醒  SOS/eCall 业务 汽车近场支付 

车辆被盗/损坏警报  车辆远程诊断 维修保养提示 

汽车租赁/分享  电动车分时租用 媒体下载  

充电站目的地引导 电动汽车自动泊车充电  本地电子商务  

地图管理、下载/更新  经济/节能驾驶  即时消息  

个人数据同步 自动停车引导及控制 按需保险业务  

差分数据服务 电子号牌  车辆软件、数据和升级同步 

网元时间、空间数据同步   

管 理 综

合类 
车辆关系管理  卸货区管理 车生命周期管理数据收集 

自动驾驶整车在环仿真 浮动车数据采集 高精度地图对齐及动态更新 

车辆和 RSU 数据校准 路侧感知交通状况识别 自动驾驶车辆“脱困” 

渣土车车况检测 驾驶员行为检测  
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速止损方案）和完善事前预判（风险评估、威胁

情报、大数据分析）[7]。 

（3）隐私保护，需要结合车联网自身的特点

开展，一方面是系统的防护，另一方面要充分考

虑通信的影响，特别是 PC5 公开性带来的影响（恶

意收集，伪基站和 OBU 合法身份的滥用等），从

技术上和法律上双向配合。 

（4）产品与应用场景的融合。针对城市交通、

高速、园区和特殊场景（如远程控制与远程驾驶

等），采用的技术和产品形态可以更有针对性。这

些问题的研究与解决将进一步推动车联网的顺利

发展，期待全面车联网时代的早日来临。 

（5）利用区块链技术。车联网建设和运营参

与方众多，存在大量信息交互，且各方利益诉求

不一，不易形成可信任的单一方，而利用区块链

的防篡改、可追溯特点，实现车联网全生命周期

信息的存取与共享，结合共识、智能合约、链上

链下数据互通等技术，实现价值链上流程的自动

化与智能化，有利于促进各参与方的信息共享与

合作，开展丰富的业务和服务。 
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